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Grésmiy vektoriai P

80%

didesniy incidenty turi savo

SOCIALINES MANIPULIACIJOS

Jkonstrukcijoje” socialinés Fake news,

manipuliacijos Phishingas, web

komponentus atakos

TECHNOLOGINES FIZINES GRESMES

IT grésmeés: virusai, Ransomware, Fizinés

keyloggers, DDoS atakos, kt. infrastruktdros

problemos



Fizinés grésmeés .d@}

ik




Technologinés gresmeés

(@



Socialiné inzinerija




Zmogiskoji socialiné inZinerija

Impersonavimas
- Apsimetimas kazkuo
- Arba akis j akj, arba naudojant skaitmeninius komunikacijos
kanalus
- Tapatybés pasisavinimas
Slaptas klausymasis ir zitréjimas j ekrang/klaviattirg
Rausimasis po Siuksles
Atvirkstiné socialiné inzinerija
Sekimas is paskos ir patekimas j patalpa neturint tam teisés

Qz': rh
—

I‘l ~




Kompiuterineé socialiné inzinerija &ﬁ)

Phishingas - atakos vykdomas elektroniniu pastu GM a | I

Smishingas - atakos vykdomas SMS zinutémis Q

Vishingas — atakos vykdomas gyvais skambuciais

Pharmingas — atakos vykdomas duomeny peradresavimu

D-LFI



Kodel mes uzkimbam?

Panagrinékime sesis Arizonos valstijos universiteto
psichologijos ir rinkodaros profesoriaus, knygos
"|Jtaka: jtikinéjimo menas" autoriaus. R. Cialdinio
principus:

1. Grjztamumas. Kaip zmonés, mes linke grazinti
paslaugas, apmokeéti skolas ir elgtis su kitais taip, kaip
Sie elgiasi su mumis. Pagal grjztamumo logika, tai gali
jpareigoti mus daryti iSimtis ar nuolaidas tiems
Zzmonéms, kurie pasiulé mums kazka patrauklaus.




2. Nuoseklumas. R. Cialdini teigia,
jog mes turime gily troskimag buti
nuosekliais. To  pasékoje, kai
jsipareigojame kazkam, siekiame tai
jgyvendinti pilnu pajégumu.

3. Socialinis patvirtinimas. Principas
remiasi ,saugumo skaiCiuose” jausmu.
Tarkim, jus busite labiau linkes dirbti
véliau, jei tg darys kiti jusy komandos
nariai. Didesné tikimybé, kad jdésite
arbatpinigiy, jeigu ten jau bus pinigy.
Norésite vakarieniauti restorane, jei jis
uzimtas. Jeigu kiti Zzmonés daro kazka,
vadinasi tas kazkas yra patikimas.




4. Mégstamumas. R. Cialdini teigia, jog mes
esame labiau paveikiami ty zmoniy, kuriuos
megstame. Meégstamumas pasireiskia daugeliu
formy — tai gali buti zmonés panasus j mus ar
mums zinomi, jie gali mums pasakyti
komplimentus, arba mes tiesiog jais pasitikime,
Zavimes tam tikromis savybémis.

5. Autoritetas. JauCiame tam tikrg pagarba
zmonéms kurie uzima vadovaujancias ar
specialisto pozicijas. Butent todel farmacijos
produkty reklamose daznai pasitelkiami
gydytojai.  Pareigybés ir net  statusa
pabréziantys daiktai — antai automobiliai — gali
padaryti mums jtaka bei patikéti tuo, kg sako
Siuos daiktus turintys Zzmones




6. Stygius bei ribotumas. Anot Sio
principo, tam tikri dalykai mums vyra
gerokai patrauklesni, kai priéjimas prie
jy yra ribotas, arba jei mes
prarandame galimybe juos jsigyti.
Tarkim, mes galime jsigyti kazka tuoj
pat, jei mums pasakoma, kad tai
paskutiné produkty partija, arba, jog
specialus pasitlymas tuoj nebegalios.




Phishingo pozymiai ‘(U‘ﬂ)

* Jeigu kreipiamasi fraze ,,Gerb. kliente” arba ,Suinteresuotajam asmeniui”

bukite budrus;
* Nelogiski minties suoliai, gramatikos ar rasybos klaidos;
* El. laisko siuntéjo adresas;
* Ar el. laiSke nejauciate skubos;
* Nuorodos nukreipia j kitus puslapius;

* SiuncCiamas failas su ,jdomia“ informacija;




Kaip apsisaugoti nuo phishingo @

* Stabtelékite ir pagalvokite

* Nespauskite nuorody

e Uzveskite pelyte ant nuorodos
* Paklauskite saves, ar jau esate bendrave su siuntéju
* Susisiekite su siuntéju kitu kanalu
* Neatsakinékite j laiska

* Praneskite IT specialistams

 Sugrieztinti elektroniniy laisky filtravima




Smishingas, telefoniniai sukdiai &ﬁ}

Bankas” ne visada yra bankas




Pharmingas

Standartiniai marsrutizatoriaus nustatymai

Patikimas interneto tiekéjas

VPN naudojimas PHARMING
ATTACK s

https internetiniai puslapiai
Pasiulymai, kurie ,per geri“, kad buty tiesa

Naudokite antivirusine programine jranga

{3




VPN reiskia ,virtualy privaty tinklg“ — tai paslauga, apsauganti jusy interneto ryﬁj—
ir privatumg internete. VPN sukuria jusy duomenims skirtg Sifruotg tu
apsaugo jusy internetine tapatybe paslépdamas jusy IP adresg ir leidzia saugiai
naudotis vieSomis ,Wi-Fi“ saitvietémis.

I 1
| _ |
/—m ~~q Jusy IP ," /—\
N ’ 1
\ / |
@ \ / I @
< 5 5 4 I VPN
VPN paslauga \'. Uzklausa Uzklausa I Jusy |

________ o

- Sifruoja duomenis  §  Arcabuieae P | Serverio IP
Jusy 1 Atsakymas Atsakymas & adresas -
. . | Svetainés
jrenginys/ /A \ :

VPN / o \ | ir
klientas R4 Interneto paslaugy teikejas S I paslaugos
U " g 2 529 . S S~ , U
UzSifruotas VPN tunelis :

4

- = - Sifruotas / nematomas duomeny srautas

w— Sifravimo ir id3ifravimo procesai

IPT, programisiai, jmonés, agentiros, darbdaviai






inzinerijos atakai

Zinoti atakos tikslg
Zinoti atakos objekta
Nusistatyti atakai trukstamos informacijos poreik;j

STEBETI

SURINKTI trukstamga informacija




Netikri profiliai

Netikras profilis, daznai vadinamas ,fake
account” arba ,hony profile” sukurta
naudojant  fiktyviag ar  klaidinancia
informacija. Sie profiliai néra susieti su
tikrais asmenimis, bet yra sukurti
jvairiems tikslams, kurie gali buti nuo
nekenksmingy iki kenkéjisku.



Ransomware
— iSpirkos reikalaujancios atakos

?
o CRan.somwa[*e




Apibudinimas @

Ransomware atakos nukreiptos | asmenis, jmones, vyriausybines
organizacijas ir svarbig infrastrukturg. Uzpuolikai gali pasirinkti taikinius pagal
suvokiama gebeéjima sumoketi ispirka.

KenkéjiSka programiné jranga - nusikaltéliai reikalauja iS aukos sumokeéti
iSpirka

Pristatymo budai - gali buti platinamas jvairiais budais, jskaitant kenkéjiskus
el. pasto priedus, uzkréstas svetaines, pazeista programinés jrangos
atsisiuntimag ir net per tinklo pazeidziamuma.



Statistics on countries affected by darkweb ransomware

Japan f\%
0.9%

Switzerland

1.4%
Brazil
1.5%
Australia

2.0%
Germany
3.6%
Italy
3.9%
France




Apsauga nuo ransomware

Atsarginés kopijos + kopijy saugojimo + testavimas

Programinés jrangos atnaujinimai (Update and Patch)

Elektroninio pasto serverio nustatymai [

j'

Mokymai

Tinklo, aplinky atskyrimas %ﬂf
Draudimas ANmmbi

LETUVOS ™
DRAUDIMAS




Higiena

Tvarkyti failus ir programas: PeriodiSkai perziurékite savo faily sistemg ir
programas, istrindami nereikalingus failus ir programy versijas. Tai ne tik
atidarys vietg diske, bet ir pagerins bendrg sistemos veikl3.

Atnaujinimai: Uztikrinkite, kad visos operacinés sistemos ir programas buty
atnaujintos iki naujausiy versijy. Dazni atnaujinimai ne tik gerina saugumg,
bet ir pagerina programas, taip sumazindami galimybe pasitaikyti klaidoms ir
sutrikimams.

Antivirusinés programos: diekite patikimg antivirusine programg ir
reguliariai atnaujinkite jos virusy duomeny baze. Tai padés apsaugoti jlsy
kompiuterj nuo kenkeéjisky programy ir virusy.

Disko tvarkymas: Periodiskai vykdykite disko defragmentacijg ir tikrinkite
disko bukle. Tai gali pagerinti sistemos veikimg ir padidinti disko efektyvuma.

SOFTWARE
UPDATE

o

ANTIVIRUS




Autentifikavimas, autorizavimas ir apskaita

Autentifikavimas: tai pradinis AAA
proceso zingsnis. Autentifikavimo metu
sistema patikrina vartotojo ar jrenginio,
bandancio pasiekti tinklg arba konkrety
isteklj,  tapatybe. Autentifikavimo
metodai gali apimti vartotojo vardus ir

slaptazodzius, skaitmeninius
sertifikatus, QR kodus, smart korteles,
biometrinius duomenis (pirsty

atspaudus, veido atpazinimg) ir
Zetonais pagrjstas sistemas

Windows Security X

Microsoft Outlook

Connecting to steve@stevieg.org

steve@stevieg.org

|:| Remember my credentials

OK Cancel

{{@



Autorizacija: sekmingai atpazinus vartotojg arba
jrenginj, kitas veiksmas yra autorizacija. Leidimas
nustato, kokius veiksmus autentifikuotam
subjektui  leidziama  atlikti  tinkle arba
konkrecCiuose Saltiniuose. Tai apima leidimy ir
prieigos lygiy nustatymg pagal vartotojo
vaidmenj arba atributus.

Apskaita: apskaitos fazé apima  visy
autentifikuoto vartotojo ar jrenginio atlikty
veiksmy ir veiksmy sekima ir registravima. Sie
duomenys yra labai svarbus tikrinant, stebint ir
generuojant tinklo naudojimo ir saugos jvykiy
ataskaitas.




Isilauzéliy tipai

»White Hat“ jsilauzéliai (etiniai
jsilauzéliai): JWhite Hat“
jsilauzéliai  yra  kibernetinio
saugumo profesionalai, kurie
savo jsilauzimo jgudzius naudoja
teisétais ir etiniais tikslais.
Organizacijos juos daznai
naudoja siekdamos nustatyti ir
pasalinti  saugumo  spragas,
atlikti  skverbties testus ir
pagerinti bendra kibernetinj
sauguma.




,Black Hat“ jsilauzéliai: ,Black Hat”
jsilauzéliai yra piktybiski jsilauzéliai,
kurie uzsiima neteiséta ir neetiska
veikla. Jie iSnaudoja saugumo trukumus
siekdami asmeninés naudos, jskaitant
duomeny vagystes, finansinj sukciavima
ir sistemos sutrikimus.




»,arey hat” jsilauzéliai: pilkyjy skrybéliy
jsilauzéliai patenka kazkur tarp baltos
skrybélés ir juodos skrybélés jsilauzeéliy.
Jie gali nustatyti pazeidziamuma ir jas
iSnaudoti neturédami tinkamo leidimo,
taCiau tai daro neturédami pikty keésly.
Tada pilkosios kepurés jsilauzéliai gali
pranesti paveiktoms salims arba viesai
atskleisti pazeidziamuma.







E] ™ Gautigji - saulius.stanaitis@grm =

{_

N

@ =% O

C @

M Gmail

Sukurti

Gautieji
Pazymeti Zvaigzdute

MNustatyti snausti

Gmail langas

A
@ MNauja kortele X @ Mauja kortele it -+
'CJ a= https://mail.google.com/mail/u/0/#inbox
— e —
- C
kd Pagrindiniai > Reklamos 2,

Google 2

Google

Saugos jspéjimas - Pakeistas slaptaz

Patvirtintas jusy ., Google” paskyros a



@& Informacija apie tinklalap) — https://mail.google.com/mail/u/0/#inbox — O x

o & it &

Eendroji  |vainalypéterpé Leidimal  Saugumas

Svetainés tapatumas

Svetaing: mail.google.com
Savininkas: 5i svetainé nepateikia informacijos apie savininkus.
Tapatuma patvirtino:  Google Trust Services LLC Bodyti liudijima

Privatumas ir Zurnalas

Ar anks€iau jau lankiausi Sioje svetaingje? Taip, 3 376 kartu

g iné turi jragiusi Taip, slapuku ir 16,7 MB svetainés : : . :
Ar & 5T.reta|n_e turi jragiusi duomenu mano p, slapuku , Nalhyti slapuikus ir svelziniy dupmenis
kompiuteryje? ducmeny
Ar turiu jsimintu Sios svetainés slaptazodziu? = MNe Rodyti slaptazodzius

Techninég informacija
Rysys uzsifruotas (TLS_AES_128_GCM_SHAZ56,128 bity raktai, TL5 1.3)

Perfidnmas tinklalapis buvo uzSifructas pries persiundiant jj internetu.

Sifravimas apsaugo tinklu siundiamus duomenis nuo pasaliniy asmenu. Dél Sios priezasties mazai tikétina, kad kas nors
galéjo perskaityti & tinklalapi, kol jis keliavo tinklu.

Zinynas



mail.google.com

Subjekto vardas

Bendrasis vardas

I5davéjo vardas
Salis

|staiga

Bendrasis vardas

Galiojimas

MNe anksciau
Me véliau

Subjekto alternatyvieji
vardai

DNS vardas
DNS vardas

VieZojo rakto informacija

Algoritmas
Rakto dydis
Viesoji reikémé

Kitkas

GTS CA 1C3 GTS Root R1 GlobalSign Root CA

mail.google.com

us
Goaogle Trust Services LLC

GTS CA 1C3

Mon, 20 Nov 2023 08:09:47 GMT
Mon, 12 Feb 2024 08:09:46 GMT

mail.google.com
inbox.google.com

Elliptic Curve
256
04:45.7F67.0C10:B7:DF93:09.0A:73:4FE7:C5:47.90:45:3A:DF:88:11:9D:DA95:BE....



Dviejy faktoriy autentifikacija (ﬁ)

Dviejy faktoriy autentifikacija (2FA), kartais vadinama dviejy veiksniy
autentifikacija arba dviguba autentifikacija, yra saugumo procesas, Kkai
vartotojo atpazinimui reikalingas daugiau nei vienas tapatybés nustatymo
bldas. Sis procesas reikalingas siekiant geriau apsaugoti vartotojy duomenis ir
iSteklius, kuriais vartotojas siekia pasinaudoti. Daugiau informacijos apie
dviejy faktoriy autentifikacijg suzinosite perzitréje Rysiy reguliavimo tarnybos
vaizdo siuzeta.

https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s



https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
https://www.youtube.com/watch?v=dM5stzG3ANY&t=106s
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